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AYUNTAMIENTO DE SEVILLA

LIBRO DE RESOLUCIONES

EXCMO. SR. ALCALDE ALCALDIA
PD. COORDINACION GENERAL DE ANALISIS, DATOS Y

PLANIFICACION ESTRATEGICA

LA DIRECTORA GENERAL DE DIRECCION GENERAL DE INNOVACION ORGANIZATIVA Y

INNOVACION ORGANIZATIVAY PLANIFICACION DE RECURSOS

PLANIFICACION DE RECURSOS

Fdo.: Maria José Segura Lagares Expte: PD 14 /2020

Ndmero Fecha

El Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016
relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacién de estos datos y por el que se deroga la Directiva 95/46/CE,
establece las normas relativas a la proteccion de las personas fisicas en lo que respecta al
tratamiento de los datos personales y a las normas relativas a la libre circulacién de los datos. El
Reglamento General de Proteccion de Datos revisa las bases legales del modero europeo vy
refuerza la seguridad juridica y la transparencia, permitiendo que sus normas sean especificadas
por el Derecho de los Estados miembros. En este sentido, la adaptacién al Reglamento se ha
llevado a cabo por la Ley Organica 3/2018 de 5 de diciembre, de Proteccién de Datos
Personales y garantia de los derechos digitales.

El articulo 5.1f) del Reglamento (UE) 2016/679, consagra el principio de integridad y
confidencialidad de los datos al establecer que los datos personales seran tratados de tal
manera que se garantice una seguridad adecuada, incluida la proteccién contra el tratamiento no
autorizado o ilicito y contra su pérdida, destruccién o dafio accidental, mediante la aplicacion de
medidas técnicas u organizativas apropiadas.

La necesidad de garantizar los referidos principios de integridad y confidencialidad en los envios,
a través de la aplicacion portafirmas, de notificaciones o documentos que contengan datos
personales relativos a una pluralidad de interesados, justifica la redaccion y aprobacion de la
Instruccion que se anexa a la presente Resolucién a fin de que por las distintas Unidades
administrativas se realice un adecuado uso de la citada aplicacién, conforme a la normativa de
proteccidn de datos y, ademas, que las publicaciones con datos de caracter personal se realicen
conforme a la Orientacioén dictada por la Agencia Espafiola de Proteccion de Datos junto con las
diferentes Autoridades de Control en proteccion de datos.

Por lo expuesto, conforme a la Resolucién de la Alcaldia numero 732, de 9 de septiembre de
2019 que, al definir el ambito competencial de la Direccién General de Innovacién Organizativa y
planificacién de recursos, atribuye a ésta expresamente la coordinacion de las actuaciones de
las diferentes unidades administrativas, entre otras materias, en la de protecciéon de datos,
RESUELVO

PRIMERO.- Aprobar la Instruccion de Proteccion de Datos, que se incluyen en el Anexo.

SEGUNDO.- Dar cuenta a la Junta de Gobierno, en la primera sesion que celebre.
DOY FE
El Secretario General
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ANEXO

INSTRUCCION SOBRE PROTECCION DE DATOS: NOTIFICACION ES FIRMADAS
CON LA APLICACION PORTAFIMAS Y PUBLICACIONES CON DA TOS
PERSONALES.

El articulo 5.1f) del Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de
abril de 2016 relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de
datos personales y a la libre circulacién de estos datos consagra el principio de integridad y
confidencialidad de los datos al establecer que los datos personales seran tratados de tal
manera que se garantice una seguridad adecuada, incluida la proteccién contra el tratamiento no
autorizado o ilicito y contra su pérdida, destruccion o dafio accidental, mediante la aplicacion de
medidas técnicas u organizativas apropiadas.

Habiendo tenido constancia de ciertas disfunciones en el uso de la aplicacion portafirmas
cuando se envian a firma notificaciones o cualquier otro documento que contenga datos de
caracter personal correspondiente a una pluralidad de personas y ante la admision a tramite por
el Consejo de Transparencia y Proteccion de Datos de Andalucia de una reclamacion por
presunta vulneracion de datos de caracter personal, es necesario que el procedimiento de envio
a firma de notificaciones u otro tipo de documentos sea el siguiente:

Procedimiento en el uso de la aplicacién portafirma s para garantizar que no se pueda
acceder accidentalmente a datos de caracter persona |

El uso de la aplicacion portafirmas conlleva que el documento firmado se pueda verificar
accediendo a su contenido de dos formas:

1. Mediante la URL de verificacion que aparece en el cajetin de firma.
2. Mediante el cédigo QR que se encuentra a la derecha del cajetin

Cuando se envien a la aplicacion portafirmas notificaciones de una pluralidad de interesados no
se puede realizar en un Unico documento gue contenga todas las notificaciones unas detras de
otras, ya que, al firmarlo por portafirmas el codigo de firma es Unico para todas ellas. Con lo cual,
cualquier interesado podria acceder a los datos personales de todas las personas que se
encuentran en el documento, con la consiguiente vulneracion de datos personales.

El procedimiento correcto para firmar notificaciones o documentos que contengan datos de
varios interesados es enviar a portafirmas un_documento en formato PDF por cada uno de
los interesados. La aplicacion portafirmas admite que se le adjunten varios documentos PDF
hasta completar el maximo de 10 Megas por envio.

De esta forma, obtenemos un Unico documento firmado por cada interesado que es
independiente de los demas. Asi, al acceder a su contenido por cualquiera de las dos vias
indicadas para su verificacion, solo se accede al documento de un Unico interesado.
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Asimismo, se recuerda que las instrucciones para el uso de la aplicacion portafirmas estan
publicadas en la intranet municipal, pudiendo acceder a los manuales en el siguiente enlace:

http://192.168.254.115:8080/documentacion/documentos/portafirmas/portafirmas

Procedimiento para la identificacion de los interes ados en las notificaciones por medio de
anuncios y publicaciones de actos administrativos

La Disposicion Adicional Séptima de la Ley Organica 3/2018, de 5 de diciembre de Proteccion de
Datos Personales y garantia de los derechos digitales, establece: “Cuando sea necesaria la
publicacion de un acto administrativo que contuviese datos personales del afectado, se
identificara al mismo mediante su nombre y apellidos, afiadiendo cuatro cifras aleatorias del
documento nacional de identidad, nimero de identidad extranjero, pasaporte o documento
equivalente. Cuando la publicacion se refiera a una pluralidad de afectados estas cifras
aleatorias deberan alternarse”.

La Agencia Espafiola de Proteccién de Datos junto con otras autoridades de control en esta
materia ha emitido una “Orientacion para la aplicacién provisional de la Disposicion Adicional
Séptima de la LOPDGDD”, que se adjunta.

Por tanto, todos los Servicios Municipales y Unidades Tramitadoras deberan extremar las
precauciones en la notificacién por medio de anuncios y publicaciones de actos administrativos y
seqguir las orientaciones de la Agencia Espafiola de Proteccion de Datos y del Consejo de
Transparencia y Proteccién de Datos de Andalucia.

Para cualquier duda o consulta sobre proteccién de datos pueden ponerse en contacto con el
Delegado de Proteccion de Datos del Ayuntamiento en el correo dpd@sevilla.org
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